[.a amenaza virtual:

Cyberbullying

Enrique Chaux *

a intimidacion virtual o cyberbullying
es el tipo de intimidacion que mas ra-
pido esté creciendo. El acceso a las
tecnologias de informaciény comunicacion
es ya muy alto en la poblacién escolarEn
un estudio realizado para la Fundacion Te-
lefonica en sietepaises de América Latina,
Bringué y Sadaba (2008) encontraron que
el 80% de los nifos entre seisy nueve anos
de edad tiene acceso facil a Internet, prin-
cipalmente en sus casasy escuelas. Para-
los escolares entre 10y 18 anos, el acceso
sube al 95% e incluye también los ciberca-
fés. EL30% de los encuestados pasa entre
unay dos horas a la semana en internet,
mientras que otro 30% pasamas de dos
horas a la semana en Internet.
Estos porcentajes seguiran subiendo,
debido a la rapida penetracionde internet
en la sociedad, tanto en niveles socioeco-

nomico saltos como en bajos. Un mayor
acceso implica mas posibilidadespara el
uso constructivo de la red, pero también
mas riesgos de uso destructivo, como el
cyberbullying. Hoy en dia existen, por lo
menos, siete formas en las que los me-
dios electronicos son usados para agredir
sistematicamente:

e Correos electronicos ofensivos enviados
desde las cuentas electronicas de los
agresores, o desde cuentas anénimas.

e Paginas web creadas o usadas para ha-
blar mal de otras personas, como gru-
pos en redes virtuales (tipo Facebook],
dedicados a denigrar, difamar o insultar
a personas especificas.

e Salas de chat en las que usuarios insul-
tan directamente a otros participantes
del chat, o en las que denigran de otros
no presentes.
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claves personales.

P 2 Participaron 3767
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e Mensajes de texto insultantes enviados
por teléfonos celulares.

e Mensajes insultantes instantaneos en-
viados por sistemas como Messenger.

e Suplantacion de identidades en las que
una persona (agresor) se hace pasar
por otra [victima) para enviar mensa-
jes electrénicos que la hacen quedar
mal ante los demés. Por ejemplo, el
agresor obtiene la clave personal de la
victima,' entra a su cuenta electrénicay
envia mensajes insultantes a sus amigos
o profesores.

e Fotos ovideoclips humillantes o compro-
metedores divulgados a través de la red.
Estos pueden ser con contenido sexual
(llamado en inglés sexting) o de golpes o
maltratos en los que alguien mas filma
la escena con su teléfono celulary la
sube inmediatamente a Internet (llama-
do en inglés happy slapping).

Infortunadamente, es muy probable que
nuevas formas de cyberbullying lleguen con
nuevos avances tecnoldgicos. Eso quiere
decir que debemos estar preparados para
innovar de manera permanente en estra-
tegias que nos permitan comprenderlas,
prevenirlas y manejarlas. Los estudios al
respecto han mostrado diferencias impor-
tantes en la prevalencia del fendmeno. Por
ejemplo:

e En Estados Unidos, el 18% de los ado-
lescentes reportd que han sido victimas
de cyberbullying en los Ultimos dos me-
ses, y el 11% admitié haber intimidado
a otros por medios virtuales.? En am-
bos casos, el medio mas usado segun
los adolescentes fueron los mensajes
instantaneos (Kowalskiy Limber, 2007).

e Enltalia, Inglaterray Espana se encontro
que el 6% ha sido victima de intimidacion
mediante teléfonos celulares, y el 7%,
por medio de Internet. Entre tanto, el 5%
admiti6 intimidar a otros por teléfonos
celulares, y el 5% por Internet (Genta et
al., en prensa).®

e En Chile, el 8% de adolescentes entre-
vistados en un estudio de la empresa vir
reportd haber sido victima de cyberbu-

llying mediante paginas web disenadas
sobre ellos. EL 6% menciond que ha sido
victima de agresion por envio de fotos
via celulary el 4% reportd haber sufrido
intimidacion por medio de mensajes de
texto (vir, 2010).4
En Costa Rica, en un estudio de la Funda-
cion Paniamor realizado a adolescentes
con alto uso de Internet, el 34% menciond
haberse enterado de que, en los ultimos
seis meses, habian circulado en la red
rumores o chismes sobre ellos, y el 18%
reporté que alguien habia alterado o ma-
nipulado su informacion personal o sus
fotos (Fundacion Paniamor, 2010).°
e £nuna gran encuesta electronica, reali-
zada por la Fundacion Telefénica a mas
de 20.000 adolescentes de Argentina,
Chile, Colombia, México, Pert y Vene-
zuela, se encontré que el 13% admite
haber utilizado el celular para ofender
a alguien (Del Rio, Bringue, Sadaba y
Gonzélez, 2009).
Las prevalencias difieren en gran parte por
la metodologia usada en cada estudio; sin
embargo, también hay diferencias entre
paises que han participado en el mismo
estudio y con la misma metodologia. Por
ejemplo, en el estudio de Gentay otros (en-
prensa) se hallé que la intimidacién por
teléfono celular en Italia es sustancialmente
mas alta que en Espana e Inglaterra. En el
estudio de Telefonica en América Latina se
encontré que muchos mas adolescentes en
Venezuela (17%) que en Brasil (10%) admi-
ten haber usado el celular para ofender a
alguien (Del Rio, Bringue, Sddaba y Gonza-
lez, 2009). Por otro lado, se ha hallado que el
cyberbullying puede darse incluso en prima-
ria. En un estudio realizado en Londres, el
23% de ninosyninasde 7a 11 anos repor-
taron haber sido victimas, especialmente a
través de mensajes instantaneos,correos
electrénicos y mensajes de texto (Monks,
Ortega,Robinson y Worlidge, en prensa).¢
Elcyberbullying difiere de la intimidacion
tradicional en varios aspectos.Respecto a
los agresores, los medios virtuales llevan
a que muchos crean que pueden actuar



desde el anonimato y que la victima esta
lejos. Ambas creencias son falsas. Por
ejemplo, los correos electrénicos anoni-
mos se pueden rastreary descubrir desde
qué computador se enviaron. Sin embar-
go, ambos aspectos pueden hacer que la
agresion sea mayor que la intimidacion que
ocurre “frente a la victima”. Por un lado,
Philip Zimbardo (1970 y 2007) ha demos-
trado que quienes tienen protegida su iden-
tidad (cuando usan mascaras, por ejemplo)
sienten menos el control social, lo que con
frecuencia puede llevar a que actlen de
manera mas agresiva. Por otro lado, en
sus experimentos sobre obediencia, Stanley
Milgram (1974) también encontré que la
intensidad de la agresion era mayor si se
alejabaalavictimay se limitaba el contacto
directo con ella.

En cuanto a las victimas, el cyberbu-
llying difiere de la intimidacion tradicional
en, por lo menos, dos aspectos importan-
tes. En primer lugar, la intimidacion por
medios virtuales se puede propagar muy
rapido y puede tener un alcance enorme.
La intimidacién tradicional la observan
las personas que estan presentes cuando
ocurre. La intimidacién por Internet pue-
de llegar, literalmente, al mundo entero,
en milisegundos y llevar a que la victima
sienta que la humillacion es aun mayor.
Ensegundo lugar, mientras que en la inti-
midacion tradicional la victima cuenta con
espacios seguros a los que puede recurrir
para evadir el maltrato, en la intimidacién
virtual se pierden esos lugares seguros.
Los medios virtuales permiten que la inti-
midacion entre incluso a sus casasy esté
presente todos los dias de la semana, en
todas las horas del dia. Es decir, se pierde
la sensacidn de que se puede escapar de
la intimidacion.

Quizas por estas razones, las conse-
cuencias de la intimidacién virtual pueden
llegar a ser muy graves, como ya lo estan
mostrando algunos estudios (Finkelhor,
Mitchelly Wolak, 2000; Raskauskasy Stoltz,
2007; Ybarra, 2004) y como lo sugieren al-
gunos casos de suicidio. Megan Meier, de
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13 anos, decidio suicidarse luego de recibir
humillaciones de un supuesto joven que
habia conocido por Internet. Luego se des-
cubrid que el joven que le escribia por la red
social MySpace no existia; era realmente
una vecina de su edad y su madre de 47
anos, quienes estaban usando una iden-
tidad falsa (El Tiempo, 2008; Maag, 2007).

Ryan Halligan, de 13 anos, decidid suici-
darse luego de varios anos de intimidacion
directa y de intimidacién por Internet por
parte de companeros que lo acusaban de
homosexual. Una companera le hizo creer
que estaba interesada en ély luego, para
humillarlo frente a los demas, divulgé por
Internet los mensajes instantaneos que él
le escribia (véase http://www.ryanpatric-
khalligan.org). Tyler Clementi, de 18 afos,
se suicidd luego de que su companero de
cuarto en la Universidad de Rutgers, en
Estados Unidos, divulgé por Internet videos
en el que Tyler tenia relaciones sexuales
con otro hombre (Foderaro, 2010). En pa-
labras del padre de Ryan:

Una cosa es ser intimidado y humi-
llado frente a otros ninos, como era
hace una generacion [...] Pero es una
experiencia completamente diferente
ahora que estas heridas y humillacio-
nes son observadas por una audiencia
virtual de adolescentes mucho mas
grande. Yo creo que mi hijo hubiera
sobrevivido a estos incidentes de in-
timidacion y humillacién si hubieran
ocurrido antes de los computadores
y de Internet (Halligan, 2009).
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P 7" Enelestudio de
Raskauskas y Stoltz
(2007) participaron 84
adolescentes. Katzer,
Fetchenhauery Belschak
[2009) hallaron un
resultado similar. Por su
parte, Ybarray Mitchell
(2004) encontraron que
ser victima de bullying
tradicional predice ser
agresor en cyberbullying.
Pareciera que algunas
victimas de bullying
tradicional encuentran
en el mundo virtual

una oportunidad para
vengarse de lo que les
estd ocurriendo. Sin
embargo, este resultado
no fue reproducido por
Raskauskas y Stoltz (2007).
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El 94% de los intimidadores virtuales son también

intimidadores tradicionales, mientras que el 85% de

las victimas de cyberbullying son también victimas de

intimidacion tradicional.

A pesar de las diferencias senaladas,
el cyberbullying conserva algunas carac-
teristicas de la intimidacion tradicional
gue pueden ayudar a dar pistas sobre
cdmo prevenirloy manejarlo. Por un lado,
parece haber una coincidencia entre am-
bos tipos de intimidacion en quienes la
ejercen y quienes la sufren. Raskauskas
y Stoltz (2007) encontraron que el 94% de
los intimidadores virtuales son también
intimidadores  tradicionales, mientras
que el 85% de las victimas de cyberbu-
llying son también victimas de intimida-
cion tradicional.?’ Esto quiere decir que
las mismas competencias que les hacen
falta a los intimidadores y a las victimas
de la intimidacion tradicional (la empa-
tia y la asertividad, respectivamente) son
también las que probablemente mas les

hacen falta a los intimidadores y las victi-
mas del cyberbullying.

Ademas, estas similitudes sugieren que
los testigos que estan presentes fisica o
virtualmente cuando los agresores intimi-
dan a sus victimas virtualmente también
cumplen un rol fundamental. Ellos pue-
den decidir entre celebrar la intimidacion
virtual, quedarse callados o actuar para
frenarla. Sideciden actuar, tienen muchas
alternativas. Por ejemplo, reportar el abuso
usando alguna de las opciones que muchos
sistemas como Facebook ya incluyen.

También enfrentar directa y asertiva-
mente a los intimidadores, respondiendo
con comentarios o correos electronicos
asertivos, o acompanary apoyar a las vic-
timas. Tal como sucede en la intimidacion
tradicional, el resultado de esa decision



determinara en gran parte el trayecto que
siga la intimidacion.

Las estrategias de prevencién basadas
en el desarrollo de competencias y en el
rol de los testigos representan uno de los
enfoques que todavia estan por probarse
frente al cyberbullying. Esta perspectiva
supone que son los mismos ninos y ado-
lescentes quienes deben encargarse de
controlarlo. Otras estrategias propues-
tas se basan en un enfoque distinto, mas
centrado en el control que pueden ejercer
los adultos. En esta otra perspectiva se
sugiere que docentes y padres supervisen
el uso que los estudiantes hacen de Inter-
net, por ejemplo, revisando con frecuencia
el historial de sitios visitados o exigiendo
que los computadores estén siempre en
lugares visibles (Willard, 2007). También se
sugiere que los adultos establezcan filtros
y controles de acceso con claves para que
puedan visitar solo algunos lugaresy que
haya normas claras frente al uso indebido
de las tecnologias de informaciony comu-
nicacion, con sanciones que se apliquen
consistentemente, asi como una comuni-
cacién permanente entre padres/madres
e hijos sobre el tema (Willard, 2007).

Todavia no hay evaluaciones conclu-
yentes sobre cual perspectiva puede ser
mas efectiva para prevenir la intimidacion
virtual. Las estrategias basadas en el con-
trol por parte de los adultos pueden ser
utiles en el corto plazo. Sin embargo, su
limitacion es que se basan en el control
externo, y ello lleva a que actlen para evitar
la sancién, no por el propio convencimiento
de que estd mal hacerles dafo a otros.
Los agresores pueden dejar de intimidar
mientras estan controlados, pero seguirlo
haciendo cuando no hay el control. Ade-
mas, su gran habilidad tecnoldgica puede
llevar a que aprendan maneras de no ser
descubiertos. Es posible también que se
necesite una combinacion de estrategias;
pero esto esta por probarse.

Inspirada en el primero de los dos enfo-
ques, hace poco Rosa Isabel Galvis (2011)
disend e implementd una intervencion pi-

loto que buscaba sensibilizar a estudiantes
de séptimo grado de un colegio femenino
sobre el problema del cyberbullying. En la
clase de informatica, las estudiantes de-
bian navegar en internet para enterarse de
casos reales, aprender sobre las conse-
cuencias que tiene y familiarizarse con las
herramientas de reporte de abusos que ya
incluyen muchas redes sociales. Al final de
la experiencia, las estudiantes realizaron
presentaciones a sus companeras de sexto
grado basandose en lo que aprendieron
sobre el fendmeno.

A pesar de que no se alcanzaron a de-
tectar cambios en la prevalencia del cy-
berbullying, si se comprobd un aumento
en conocimientos y una disminucion en
la cantidad de estudiantes que consideran
que el maltrato virtual puede ser divertido.
Como lo expresé una de las participantes:
«Con lo que hemos visto en estas clases,
yo creo que si hay alguna nina que haya
pensado en hacer este tipo de cosas, yo
creo que ya no lova a hacer, porque ya sa-
bemos todo el dafo que podemos hacer»
(Galvis, 2011). RM
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